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Zweckbestimmung
Die Software ZMS Florix Hessen dient der zentralen Verwaltung von Daten der im Brand- und Katastrophenschutz des Landes Hessen tätigen Behörden, Dienststellen und Einrichtungen des Landes, der Landkreise und der Gemeinden sowie der im Brand- und Katastrophenschutz des Landes Hessen mitwirkenden Werkfeuerwehren und Organisationen und Personen.
In ZMS Florix Hessen werden personenbezogene Daten von Feuerwehrangehörigen und ggf. weiteren Mitgliedern aus den Feuerwehrvereinen in der Personalverwaltung, von Personen, die im Zusammenhang mit Einsätzen, Ausbildungs- und sonstigen Dienstveranstaltungen stehen, im Berichtswesen dokumentiert, von Personen, denen persönliche Ausrüstungsgegenstände oder Bekleidungsteile in der Geräteverwaltung zugordnet sind, und von Personen, die als Ansprechpartner für die Anforderung von Sondereinsatzmittel und –einheiten oder als Fachberater in der Datenbank für Sondereinsatzmittel und-einheiten hinterlegt sind, verarbeitet.
Der Schwerpunkt der Erfassung, Auswertung und Abfrage von Daten erfolgt bei den Feuerwehren. Landkreise, die Regierungspräsidien und das Hessische Ministerium des Innern und für Sport führen im Rahmen der Aufsichtstätigkeit, Informationsgewinnung zur Gefahrenabwehrplanung und Brandschutzförderung statistische Auswertungen durch, ohne dass ein Bezug zu einer Person hergestellt werden kann.

Schutzbedarf
Der Schutzbedarf nach Kap. 3 .1 des „BSI-Leitfaden zur Entwicklung sicherer Webanwendungen – Empfehlungen und Anforderungen an Auftraggeber aus der öffentlichen Verwaltung“ und nach Kap. 4.3 des „BSI-Standard 100-2 – IT-Grundschutz-Vorgehensweise“ wird wie folgt eingestuft:
· Verstoß gegen Gesetze / Vorschriften / Verträge                  :  Normal
· Beeinträchtigung des informellen Selbstbestimmungsrechts :  Normal
· Beeinträchtigung der persönlichen Unversehrtheit                 :  Normal
· Beeinträchtigung der Aufgabenerfüllung                                :  Hoch
· Negative Innen- oder Außenwirkung                                      :  Normal
· Finanzielle Auswirkungen                                                       :  Normal

Technische und organisatorische Maßnahmen
Die technischen und organisatorischen Maßnahmen (TOM) zum Schutz der personenbezogenen Daten sind im Verzeichnis von Verarbeitungstätigkeiten enthalten.

Beschränkung der Zugangsrechte
Erhält eine Person einen Zugang zu ZMS Florix Hessen, so erhält sie nicht Zugang zu allen personenbezogenen Daten.
Separierung durch Ortskennung
Durch die Ortskennung der Behörden, Dienststellen, Einrichtungen des Landes, des Landkreises und der Gemeinde, der Werkfeuerwehren und Organisationen ist eine zunächst eine Begrenzung auf personenbezogene Daten der Beschäftigten dieser Behörden, Dienststellen, Einrichtungen, Werkfeuerwehren und Organisationen vorgegeben.
Ausnahmen, bei denen personenbezogene Daten an andere Behörden, Dienststellen, Einrichtungen, Werkfeuerwehren und Organisationen weitergegeben werden, bilden
1. das Lehrgangsanmeldeverfahren,
2. Einträge in die Datenbank für Sondereinsatzmittel und –einheiten sowie
3. die Erreichbarkeiten von Führungskräften und Jugendfeuerwehrwarten.
Nr. 2 und Nr. 3 beschränken sich im Wesentlichen auf Vorname, Name, Adresse, Funktion und die Erreichbarkeiten über Telefon und E-Mail. Diese Angaben werden auch andersweitig öffentlich zugänglich gemacht, z.B. durch Telefonbücher und Adressverzeichnisse. Die Erreichbarkeiten von Führungskräften und Jugendfeuerwehrwarten können anderen deshalb zugänglich gemacht werden, um im Bedarfsfall für dienstliche Belange die richtige Person – die für die Feuerwehr bzw. die Jugendfeuerwehr zuständige Person – erreichen zu können. Gleiches gilt für Personen in der Datenbank für Sondereinsatzmittel und -einheiten, die als zuständige Ansprechpartner bzw. Fachberater tätig sind. Als Risiko ist der Missbrauch dieser Daten für Zusendung von nicht angeforderten Werbemittel oder Störungen durch schikanöse Anrufe und E-Mail-Flut, z.B. Spams, zu bewerten. Das gleiche Risiko besteht jedoch auch durch zufällig generierte Tel.-Nrn. oder E-Mail-Adressen.
Anders sieht es bei Nr. 1, dem Lehrgangsanmeldeverfahren, aus. Hier werden zusätzlich persönliche Angaben, wie Geburtstag sowie als Anhänge zur Anmeldung Bescheinigungen über Tauglichkeiten und absolvierte Lehrgänge, Angaben zu Führerscheinklassen und Bankverbindung. Die Angabe der Bankverbindung ist erforderlich, damit dem Lehrgangsteilnehmer die Reisekosten, das Tagegeld und ggf. der Verdienstausfall erstattet werden können. Die sonstigen Angaben sind erforderlich, um die Person zu identifizieren und die Voraussetzungen zur Teilnahme prüfen zu können. Die Anhänge zur Anmeldung sind immer dann erforderlich, wenn aufgrund fehlender Einträge zur Ausbildung des anzumeldenden Teilnehmers die einprogrammierte Prüfung auf Vorhandensein der erforderlichen Teilnahmevoraussetzungen zu keinem positivem Ergebnis führte. Das Risiko zur missbräuchlichen Verwertung dieser Daten wird als gering eingestuft. Der Workflow entspricht dem bis zum Jahr 2013 durchgeführten papiergebundenen Anmeldeverfahren, welches jedoch mehr Anhänge erforderte, da die Teilnahmevoraussetzungen an der HLFS bzw. bei den Kreisen als Ausbildungsstätte geprüft werden mussten. Der Personenkreis der zugriffsberechtigten Personen ist durch die Umstellung nicht erhöht worden.

Separierung durch Rollen und Rechte
Durch „Rollen und Rechte“ kann der Florix-Ansprechpartner (Administrator) zusätzlich innerhalb einer Behörden, Dienststellen, Einrichtungen des Landes, des Landkreises und der Gemeinde, der Werkfeuerwehren und Organisationen den Kreis der Personen, auf die der User Zugriff hat, eingrenzen. Das Risiko des Missbrauchs kann also nochmals eingegrenzt werden.
Ein Missbrauch kann also nur durch Beschäftigte der eigenen Behörden, Dienststellen, Einrichtungen, Werkfeuerwehr und Organisation erfolgen. Sollte der Missbrauch aufgedeckt werden, so setzt sich der Beschäftigte neben einer strafrechtlichen Verfolgung auch einer dienst- oder arbeitsrechtlichen Verfolgung. Dies erfordert eine hohe kriminelle Energie, da durch Beendigung des Dienst- bzw. Arbeitsverhältnis der eigene soziale Status, z.B. durch Verluste von Dienstbezügen und Gehalt sowie der Altersversorgung, gefährdet wird.
Diese Auswirkungen sind jedoch nicht bei ehrenamtlichen Kräften von Freiwilligen Feuerwehren möglich.
Der gleiche Missbrauch würde aber auch möglich sein, wenn die Person Zugang zu den papiergebundenen Unterlagen hätte. Daher bestimmt das Risiko der Florix-Ansprechpartner (Administrator) mit dem Umfang der erteilten Zugangsberechtigungen zu den personenbezogenen Daten.

Bankverbindung
Für die Auszahlung der Reisekosten, des Tagegeldes und ggf. des Verdienstausfalles sowie zum Einzug der Mitgliedsbeiträge werden als personenbezogene Daten die Bankverbindungen in ZMS Florix Hessen hinterlegt. Nur die Zugangsberechtigten der Behörden, Dienststellen, Einrichtungen, Werkfeuerwehr und Organisation sowie der Ausbildungsstätten haben Zugriff auf diese Daten. Da für Abbuchungen von Geldbeträgen neben der Angabe der Bankverbindung die Banken und Kreditinstitute Angaben aus ihrem Autorisierung- und Identifizierungssystem fordern, wird die Gefahr einer missbräuchlichen Nutzung als gering bewertet.
Im Übrigen sei an dieser Stelle erwähnt, das in ZMS Florix Hessen keine Geldtransfers und Buchungen erfolgen sowie Aufträge über Beschaffungen oder Dienstleistungen generiert und versandt werden. Lediglich die Erstellung eines Gebührenbescheids aus den Daten des Einsatzberichtes ist möglich. Dieser muss jedoch als ein word- bzw. pdf-Dokument erzeugt werden und entweder als papiergebundener Ausdruck oder als Anhang zu einem E-Mail weiter versandt werden.

[bookmark: _GoBack]Datensicherheit
Wenn durch Dräger Safety im Rahmen der Auftragsverarbeitung beim Monitoring ein Verdacht oder ein tatsächlich stattfindender Angriff auf ZMS Florix Hessen erfolgt, können Sofortmaßnahmen bis hin zur funktionalen Trennung des Servers vom IT-Netz erfolgen. Umgehend informiert Dräger Safety das HMdIS als Auftraggeber über den Cyberangriff und schlägt weitere einzuleitende Maßnahmen vor. Parallel werden die Lizenznehmer informiert, Das weitere Vorgehen ist in dem Verzeichnis von Verarbeitungstätigkeiten beschrieben.
Sollten Datenverluste eingetreten sein, so werden die im Verarbeitungstätigkeitenverzeichnis unter Datensicherung und Recovery aufgeführten Maßnahmen durchgeführt.
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